Polityka ochrony dzieci przed krzywdzeniem
Standardy i Procedury ochrony dzieci i mlodziezy przed krzywdzeniem

w Szkole Podstawowej w Siekierczynie z filia w Falkowej

Podstawa prawna:

* Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679/ z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwiazku z przetwarzanie danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z2016r. Nr 119.1
z pozn. zm.).

* Art. 21 Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz.U. z 2023 r. poz.1465 ).Przed dopuszczeniem
osoby zatrudnianej do wykonywania obowigzkéw zwigzanych z wychowaniem, edukacja, wypoczynkiem,
leczeniem matoletnich lub z opieka nad nimi placoéwka jest zobowigzana sprawdzi¢ osobe zatrudniang w Rejestrze
Sprawcow Przestepstw na Tle Seksualnym — Rejestr z dostepem ograniczonym oraz Rejestr osob w stosunku do
ktérych Panstwowa Komisja do spraw przeciwdzialania wykorzystaniu seksualnemu maloletnich ponizej lat
wydata postanowienie o wpisie w Rejestrze. Rejestr dostepny jest na stronie: rps.ms.gov.pl.
» Ustawa z dnia 13 maja 2016 r. o przeciwdziataniu zagrozeniom przestgpczoscia na tle seksualnym (t.j. Dz. U.
z 2023r. poz. 1304, 1606).

» Ustawa z dnia 24 maja 2000r. o Krajowym Rejestrze Karnym (tj. Dz. U. z 2023 r. poz.1068 ).
» Ustawa z dnia 21 listopada 2008 r. o pracownikach samorzadowych (t.j. Dz. U. z 2022 r. poz. 530 ).
» Ustawa z dnia 26 stycznia 1982 r. Karta Nauczyciela (t.j. Dz. U. z 2023 r. poz. 984, 1234, 1586, 1672 i 2005
Z p6ézn. zm.).

Preambula

Naczelng zasadg wszystkich dzialan podejmowanych przez pracownikéw placowki jest
dziatanie dla dobra dziecka 1 w jego najlepszym interesie. Pracownik placowki traktuje dziecko
z szacunkiem oraz uwzglednia jego potrzeby. Niedopuszczalne jest stosowanie przez
pracownika wobec dziecka przemocy w jakiejkolwiek formie. Pracownik placowki, realizujac
te cele, dziala w ramach obowigzujgcego prawa, przepisow wewnetrznych danej placowki oraz
swoich kompetencji.

Rozdzial 1

Objasnienie terminow

§1
1. Pracownikiem placéwki jest osoba zatrudniona na podstawie umowy o prace lub umowy
zlecenia.
2. Dzieckiem jest kazda osoba do ukonczenia 18 roku zycia.
3. Opiekunem dziecka jest osoba uprawniona do reprezentacji dziecka, w szczeg6lnosci jego
rodzic lub opiekun prawny. W mysl niniejszego dokumentu opiekunem jest rowniez rodzic
zastepczy.
4. Zgoda rodzica dziecka oznacza zgode co najmniej jednego z rodzicoOw dziecka. Jednak
w przypadku braku porozumienia mi¢dzy rodzicami dziecka nalezy poinformowaé rodzicow

0 koniecznosci rozstrzygnigcia sprawy przez sad rodzinny.



5. Przez krzywdzenie dziecka nalezy rozumie¢ popelnienie czynu zabronionego lub czynu
karalnego na szkod¢ dziecka przez jakakolwiek osobe, w tym pracownika placowki, lub
zagrozenie dobra dziecka, w tym jego zaniedbywanie.

6. Osoba odpowiedzialna za Internet to wyznaczony przez dyrektora zespotu pracownik,
sprawujacy nadzor nad korzystaniem z Internetu przez dzieci na terenie zespotu oraz nad
bezpieczenstwem dzieci w Internecie.

7. Osoba odpowiedzialna za Polityke ochrony dzieci przed krzywdzeniem to wyznaczony przez
dyrektora zespolu pracownik sprawujacy nadzor nad realizacjg Polityki ochrony dzieci przed
krzywdzeniem Szkole Podstawowej w Siekierczynie z filia w Falkowe;.

8. Dane osobowe dziecka to wszelkie informacje umozliwiajace identyfikacje dziecka.

Rozdzial 11

Rozpoznawanie i reagowanie na czynniki ryzyka krzywdzenia dzieci

§1
1. Pracownicy placowki posiadaja wiedz¢ i w ramach wykonywanych obowiazkéw zwracaja
uwage na czynniki ryzyka i symptomy krzywdzenia dzieci.
2. W przypadku zidentyfikowania czynnikow ryzyka pracownicy placowki podejmuja
rozmowg¢ z rodzicami, przekazujac informacje na temat dostgpnej oferty wsparcia i motywujac
ich do szukania dla siebie pomocy.
3. Pracownicy monitorujg sytuacje¢ i dobrostan dziecka.
4. Pracownicy znajg i stosujg zasady bezpiecznych relacji personel—dziecko i dziecko— dziecko
ustalone w placowce. Zasady stanowig Zatagcznik nr 1 do niniejszej Polityki.
5. Rekrutacja pracownikow placéwki odbywa si¢ zgodnie z zasadami bezpiecznej rekrutacji

personelu. Zasady stanowig Zalacznik nr 2 do niniejszej Polityki.

Rozdzial 111

Procedury interwencji w przypadku krzywdzenia dziecka

§1
1. W przypadku podjecia przez pracownika placowki podejrzenia, ze dziecko jest krzywdzone,
pracownik ma obowigzek sporzadzenia notatki stuzbowej 1 przekazania uzyskanej informacji

dyrektorowi placowki.



§2
1. Dyrektor wraz z pedagogiem specjalnym wzywa opiekunow dziecka, ktorego krzywdzenie
podejrzewa, oraz informuje ich o podejrzeniu.
2. Pedagog specjalny lub psycholog powinien sporzadzi¢ opis sytuacji szkolnej/przedszkolnej/
1 rodzinnej dziecka na podstawie rozméw z dzieckiem, nauczycielami, wychowawcag
I rodzicami, oraz plan pomocy dziecku.
3. Plan pomocy dziecku powinien zawiera¢ wskazania dotyczace:
a) podjecia przez placowke dziatan w celu zapewnienia dziecku bezpieczenstwa, w tym
zgloszenie podejrzenia krzywdzenia do odpowiedniej placowki;
b) wsparcia, jakie placowka zaoferuje dziecku;
c) skierowania dziecka do specjalistycznej placowki pomocy dziecku, jezeli istnieje taka

potrzeba.

§3

1. W przypadkach bardziej skomplikowanych (dotyczacych wykorzystywania seksualnego
oraz zngcania si¢ fizycznego i1 psychicznego o duzym nasileniu) dyrektor placowki powotuje
zespot interwencyjny, w sktad ktorego wchodzi: pedagog specjalny, psycholog, wychowawca
dziecka, dyrektor.

2. Zespot interwencyjny sporzadza plan pomocy dziecku, speilniajacy wymogi okreslone
w §2 pkt 3. Polityki, na podstawie opisu sporzadzonego przez pedagoga specjalnego oraz
innych, uzyskanych przez cztonkdéw zespotu, informacji.

3. W przypadku gdy podejrzenie krzywdzenia zglosili opiekunowie dziecka, powotanie zespotu
jest obligatoryjne. Zespo6t interwencyjny wzywa opiekunow dziecka na spotkanie wyjasniajace,
podczas ktorego moze zaproponowac opiekunom zdiagnozowanie zglaszanego podejrzenia

W zewngtrznej, bezstronnej instytucji. Ze spotkania sporzadza si¢ protokot.

§4
1. Plan pomocy dziecku jest przedstawiany przez pedagoga/psychologa opiekunom
zZ zaleceniem wspolpracy przy jego realizacji.
2. Pedagog/psycholog informuje opiekunéw o obowigzku placowki zgloszenia podejrzenia
krzywdzenia dziecka do odpowiedniej instytucji (prokuratura/policja lub sad rodzinny, osrodek
pomocy spotecznej badz przewodniczacy zespotu interdyscyplinarnego — procedura
,Niebieskie Karty” — w zalezno$ci od zdiagnozowanego typu krzywdzenia i skorelowane;j

Z nim interwencji).



3. Pracownicy zespolu jako placowki o$wiatowej uczestniczg w realizacji procedury
,»Niebieskiej Karty”, w tym uprawnieni sg do samodzielnego jej wszczynania.

4. Po poinformowaniu opiekunow przez pedagoga/psychologa — zgodnie z punktem
poprzedzajagcym — kierownictwo placowki sktada zawiadomienie o podejrzeniu przestgpstwa
do prokuratury/policji lub wniosek o wglad w sytuacje rodziny do sadu rejonowego, wydziatu
rodzinnego i nieletnich, os§rodka pomocy spotecznej lub przesyta formularz ,,Niebieska Karta —
A” do przewodniczacego zespotu interdyscyplinarnego. Zawiadomienie mozna zaadresowaé
do najblizszej jednostki. W zawiadomieniu podajemy swoje dane osobowe, dane dziecka i dane
osoby podejrzewanej o krzywdzenie oraz wszelkie znane fakty w sprawie — nalezy opisac, co
doktadnie si¢ zdarzylo i kto moze mie¢ o tym wiedze. Zawiadomienie mozna tez zlozy¢
anonimowo, ale podanie danych umozliwi organowi szybsze uzyskanie potrzebnych
informacji.

5. Dalszy tok postgpowania lezy w kompetencjach instytucji wskazanych w punkcie
poprzedzajacym.

6. W przypadku gdy podejrzenie krzywdzenia zgtosili opiekunowie dziecka, a podejrzenie to

nie zostalo potwierdzone, nalezy o tym fakcie poinformowac opiekundéw dziecka na pismie.

§5
1. Z przebiegu interwencji sporzadza si¢ karte interwencji, ktorej wzor stanowi Zatgcznik nr 3
do niniejszej Polityki. Karte zatacza sie do akt osobowych dziecka.
2. Wszyscy pracownicy placowki i inne osoby, ktoére w zwigzku z wykonywaniem obowigzkow
stuzbowych podjely informacje o krzywdzeniu dziecka lub informacje z tym zwigzane, sg
zobowigzane do zachowania tych informacji w tajemnicy, wylaczajagc informacje

przekazywane uprawnionym instytucjom w ramach dziatan interwencyjnych.

Rozdzial IV
Zasady ochrony wizerunku dziecka

§1
1. Placowka zapewnia najwyzsze standardy ochrony danych osobowych dzieci zgodnie
Z obowigzujacymi przepisami prawa.
2. Placowka, uznajac prawo dziecka do prywatnosci i ochrony dobr osobistych, zapewnia

ochrone wizerunku dziecka.



3. Wytyczne dotyczace zasad publikacji wizerunku dziecka stanowig Zatacznik nr 4 do

niniejszej Polityki.

§2

1. Pracownikowi placowki nie wolno umozliwia¢ przedstawicielom mediow utrwalania
wizerunku dziecka (filmowanie, fotografowanie, nagrywanie gtosu dziecka) na terenie
placowki bez pisemnej zgody rodzica lub opiekuna prawnego dziecka.

2. W celu uzyskania zgody, o ktérej] mowa powyzej, pracownik placowki moze skontaktowac
si¢ z opiekunem dziecka i ustali¢ procedure uzyskania zgody. Niedopuszczalne jest podanie
przedstawicielowi mediéw danych kontaktowych do opiekuna dziecka — bez wiedzy i zgody
tego opiekuna.

3. Jezeli wizerunek dziecka stanowi jedynie szczegét calo$ci, takiej jak: zgromadzenie,
krajobraz, publiczna impreza, zgoda rodzica lub opiekuna prawnego na utrwalanie wizerunku

dziecka nie jest wymagana.

§3
1. Upublicznienie przez pracownika placowki wizerunku dziecka utrwalonego w jakiejkolwiek
formie (fotografia, nagranie audio-wideo) wymaga pisemnej zgody rodzica lub opiekuna
prawnego dziecka.
2. Pisemna zgoda, o ktérej mowa w §2 , powinna zawiera¢ informacj¢, gdzie bedzie

umieszczony zarejestrowany wizerunek i w jakim kontekscie bedzie wykorzystywany.

Rozdzial V

Zasady dostepu dzieci do Internetu

§1
1. Placowka, zapewniajac dzieciom dostep do Internetu, jest zobowigzana podejmowac
dziatania zabezpieczajace dzieci przed dostgpem do tresci, ktore moga stanowi¢ zagrozenie dla
ich prawidlowego rozwoju; w szczegolnosci nalezy zainstalowa¢ 1 aktualizowaé
oprogramowanie zabezpieczajace. Zasady bezpiecznego korzystania z Internetu i mediow
elektronicznych stanowig Zatgcznik nr 5 do niniejszej Polityki.
2. Na terenie placowki dostep dziecka do Internetu mozliwy jest:
a) pod nadzorem pracownika na zajeciach;

b) za pomoca sieci wifi placowki, po podaniu hasta.



3. W przypadku dostepu realizowanego pod nadzorem pracownika placowki, pracownik
placowki ma obowigzek informowania dzieci o zasadach bezpiecznego korzystania z Internetu.
Pracownik placowki czuwa takze nad bezpieczenstwem korzystania z Internetu przez dzieci
podczas lekcji.

4. W miar¢ mozliwo$ci osoba odpowiedzialna za Internet przeprowadza z dzie¢mi cykliczne
szkolenia dotyczace bezpiecznego korzystania z Internetu.

5. Placowka zapewnia staly dostep do materiatow edukacyjnych, dotyczacych bezpiecznego

korzystania z Internetu, przy komputerach, z ktorych mozliwy jest dostep swobodny.

§2
1. Osoba odpowiedzialna za Internet zapewnia, aby sie¢ internetowa organizacji placowki byta
zabezpieczona przed niebezpiecznymi tresciami, instalujac 1 aktualizujac odpowiednie,
nowoczesne oprogramowanie.
2. Wymienione w pkt. 1 niniejszego paragrafu oprogramowanie jest aktualizowane przez
wyznaczonego pracownika w miar¢ potrzeb, przynajmniej raz w miesigcu.
3. Wyznaczony pracownik organizacji przynajmniej raz w miesigcu sprawdza, czy na
komputerach ze swobodnym dostgpem, podiaczonych do Internetu nie znajduja si¢
niebezpieczne tresci. W przypadku znalezienia niebezpiecznych tresci, wyznaczony pracownik
stara si¢ ustali¢, kto korzystat z komputera w czasie ich wprowadzenia.
4. Informacje o dziecku, ktore korzystalo z komputera w czasie wprowadzenia niebezpiecznych
tresci, wyznaczony pracownik przekazuje kierownictwu placowki, ktore aranzuje dla dziecka
rozmowg¢ z psychologiem lub pedagogiem.
5. Pedagog/psycholog przeprowadza z dzieckiem, o ktérym mowa w punktach
poprzedzajacych, rozmowe na temat bezpieczenstwa w Internecie.
6. Jezeli w wyniku przeprowadzonej rozmowy pedagog/psycholog uzyska informacje, ze

dziecko jest krzywdzone, podejmuje dziatania opisane w rozdziale III niniejszej Polityki.

Rozdzial VI

Monitoring stosowania Polityki

§1
1. Dyrektor placowki wyznacza Panig Elzbiete Zwolenik-Dziodzio jako osob¢ odpowiedzialng
za Polityke ochrony dzieci w placowce.

2. Zadania osoby odpowiedzialnej za Polityke ochrony dzieci w placdéwce:



a) monitorowanie realizacji Polityki;

b) reagowanie na sygnaly naruszenia Polityki;

c¢) prowadzenie rejestru zgloszen;

d) proponowanie zmian w Polityce Dyrektor placowki wprowadza do Polityki niezbedne

zmiany 1 oglasza pracownikom placowki, dzieciom i ich opiekunom nowe brzmienie Polityki.

Rozdzial VII

Przepisy koncowe

§1
1. Polityke wprowadza si¢ Uchwatg nr 15/2023/2024 z dnia 26.02.2024r.
2. Polityka wchodzi w zycie z dniem jej ogloszenia.
3. Ogtoszenie nastepuje w sposob dostepny dla pracownikdéw placowki, dzieci 1 ich opiekundow,
w szczegoOlnosci poprzez wywieszenie w miejscu ogloszen dla pracownikéw lub poprzez
przestanie jej tekstu drogg elektroniczng oraz poprzez zamieszczenie na stronie internetowe;

I wywieszenie w widocznym miejscu w siedzibie.



Zalgcznik nr 1
Zasady bezpiecznych relacji personel — dziecko

Naczelng zasadg wszystkich czynno$ci podejmowanych przez personel jest dzialanie dla dobra
dziecka i w jego najlepszym interesie. Personel traktuje dziecko z szacunkiem oraz uwzglednia
jego godno$¢ i potrzeby. Niedopuszczalne jest stosowanie przemocy wobec dziecka
w jakiejkolwiek formie. Personel realizujac te cele dziala w ramach obowigzujacego prawa,
przepisOw wewngetrznych instytucji oraz swoich kompetencji. Zasady bezpiecznych relacji
personelu z dzie¢mi obowiazuja wszystkich pracownikdéw, stazystow 1 wolontariuszy.

Znajomo$¢ i zaakceptowanie zasad sg potwierdzone podpisaniem oswiadczenia.

Relacje personelu z dzie¢mi
Jeste§ zobowigzany/a do utrzymywania profesjonalnej relacji z dzie¢mi 1 kazdorazowego
rozwazenia, czy Twoja reakcja, komunikat badz dziatanie wobec dziecka sa adekwatne do
sytuacji, bezpieczne, uzasadnione i sprawiedliwe wobec innych dzieci. Dzialaj w sposob
otwarty 1 przejrzysty dla innych, aby zminimalizowa¢ ryzyko btednej interpretacji Twojego

zachowania.

Komunikacja z dzie¢mi
1. W komunikacji z dzieémi zachowuj cierpliwos¢ i szacunek.
2. Shuchaj uwaznie dzieci 1 udzielaj im odpowiedzi adekwatnych do ich wieku i danej sytuacji.
3. Nie wolno Ci zawstydza¢, upokarzac, lekcewazy¢ 1 obraza¢ dziecka. Nie wolno Ci krzycze¢
na dziecko w sytuacji innej niz wynikajaca z bezpieczenstwa dziecka lub innych dzieci.
4. Nie wolno Ci ujawnia¢ informacji wrazliwych dotyczacych dziecka wobec o0s6b
nieuprawnionych, w tym wobec innych dzieci. Obejmuje to wizerunek dziecka, informacje
0 jego/jej sytuacji rodzinnej, ekonomicznej, medycznej, opiekunczej i prawne;.
5. Podejmujac decyzje dotyczace dziecka, poinformuj je o tym i staraj si¢ bra¢ pod uwage jego
oczekiwania.
6. Szanuj prawo dziecka do prywatnosci. Jesli konieczne jest odstapienie od zasady poufnosci,
aby chroni¢ dziecko, wyja$nij mu to najszybciej jak to mozliwe.
7. Jesli pojawi si¢ konieczno$¢ porozmawiania z dzieckiem na osobnosci, zostaw uchylone
drzwi do pomieszczenia i zadbaj, aby by¢ w zasiggu wzroku innych. Mozesz tez poprosi¢

drugiego pracownika o obecno$¢ podczas takiej rozmowy.



8. Nie wolno Ci zachowywa¢ si¢ w obecnosci dzieci w sposob niestosowny. Obejmuje to
uzywanie wulgarnych stow, gestow i1 zartdw, czynienie obrazliwych uwag, nawigzywanie
w wypowiedziach do aktywnos$ci badz atrakcyjnosci seksualnej oraz wykorzystywanie wobec
dziecka relacji wladzy lub przewagi fizycznej (zastraszanie, przymuszanie, grozby).

9. Zapewnij dzieci, ze jesli czujg si¢ nieckomfortowo w jakiej$ sytuacji, wobec konkretnego
zachowania czy stéw, moga o tym powiedzie¢ Tobie lub wskazanej osobie (w zaleznosci od
procedur interwencji, jakie przyjeta instytucja) i moga oczekiwaé odpowiedniej reakcji i/lub

pomocy.

Dzialania z dzie¢mi
1. Doceniaj i szanuj wktad dzieci w podejmowane dziatania, aktywnie je angazuj i traktuj rowno
bez wzgledu na ich pleé, orientacje seksualng, sprawnosé/niepetnosprawnosé, status spoleczny,
etniczny, kulturowy, religijny i §wiatopoglad.
2. Unikaj faworyzowania dzieci.
3. Nie wolno Ci nawigzywac z dzieckiem jakichkolwiek relacji romantycznych lub seksualnych
ani sktada¢ mu propozycji o nieodpowiednim charakterze. Obejmuje to takze seksualne
komentarze, zarty, gesty oraz udostgpnianie dzieciom tresci erotycznych i pornograficznych
bez wzgledu na ich forme.
4. Nie wolno Ci utrwala¢ wizerunku dziecka (filmowanie, nagrywanie glosu, fotografowanie)
dla potrzeb prywatnych. Dotyczy to takze umozliwienia osobom trzecim utrwalenia
wizerunkow dzieci, jesli dyrekcja nie zostata o tym poinformowana, nie wyrazita na to zgody
I nie uzyskata zgod rodzicow/opiekundéw prawnych oraz samych dzieci.
5. Nie wolno Ci proponowac dzieciom alkoholu, wyrobow tytoniowych ani nielegalnych
substancji, jak réwniez uzywac ich w obecnosci dzieci.
6. Nie wolno Ci przyjmowac pienigdzy ani prezentdéw od dziecka, ani rodzicow/opiekundéw
dziecka. Nie wolno Ci wchodzi¢ w relacje jakiejkolwiek zalezno$ci wobec dziecka lub
rodzicow/opiekundéw dziecka. Nie wolno Ci zachowywac si¢ w sposdb mogacy sugerowad
innym istnienie takiej zaleznosci i prowadzacy do oskarzen o nierowne traktowanie badz
czerpanie korzysci majatkowych i innych. Nie dotyczy to okazjonalnych podarkow zwigzanych
ze S$wiegtami w roku szkolnym, np. kwiatow, prezentéw sktadkowych czy drobnych
upominkow.
7. Wszystkie ryzykowne sytuacje, ktore obejmujg zauroczenie dzieckiem przez pracownika lub
pracownikiem przez dziecko, muszg by¢ raportowane dyrekcji. Jesli jeste$ ich $§wiadkiem

reaguj stanowczo, ale z wyczuciem, aby zachowaé¢ godno$¢ osob zainteresowanych.



Kontakt fizyczny z dzie¢mi
Kazde przemocowe dzialanie wobec dziecka jest niedopuszczalne. Istnieja jednak sytuacje,
w ktoérych fizyczny kontakt z dzieckiem moze by¢ stosowny i spetnia zasady bezpiecznego
kontaktu: jest odpowiedzig na potrzeby dziecka w danym momencie, uwzglednia wiek dziecka,
etap rozwojowy, ple¢, kontekst kulturowy i sytuacyjny. Nie mozna jednak wyznaczy¢
uniwersalnej stosownosci kazdego takiego kontaktu fizycznego, poniewaz zachowanie
odpowiednie wobec jednego dziecka moze by¢ nieodpowiednie wobec innego. Kieruj si¢
zawsze swoim profesjonalnym osadem, stuchajac, obserwujac i odnotowujac reakcje dziecka,
pytajac je o zgode¢ na kontakt fizyczny (np. przytulenie) i zachowujac Swiadomos¢, ze nawet
przy Twoich dobrych intencjach taki kontakt moze by¢ blednie zinterpretowany przez dziecko
lub osoby trzecie.
1. Nie wolno Ci bi¢, szturcha¢, popycha¢ ani w jakikolwiek sposob narusza¢ integralnosci
fizycznej dziecka.
2. Nigdy nie dotykaj dziecka w sposob, ktory moze by¢é uznany za nieprzyzwoity lub
niestosowny.
3. Zawsze badz przygotowany na wyjasnienie swoich dziatan.
4. Nie angazuj si¢ w takie aktywnosci jak taskotanie, udawane walki z dzie¢mi czy brutalne
zabawy fizyczne.
5. Zachowaj szczegolng ostroznos$¢ wobec dzieci, ktore doswiadczyly naduzycia i krzywdzenia,
w tym seksualnego, fizycznego badz zaniedbania. Takie do§wiadczenia mogg czasem sprawic,
ze dziecko bedzie dazy¢ do nawigzania niestosownych badz nieadekwatnych fizycznych
kontaktow z dorostymi. W takich sytuacjach powiniene§ reagowac¢ z wyczuciem, jednak
stanowczo 1 pomoc dziecku zrozumie¢ znaczenie osobistych granic.
6. Kontakt fizyczny z dzieckiem nigdy nie moze by¢ niejawny badz ukrywany, wigzaé si¢
Z jakakolwiek gratyfikacja ani wynika¢ z relacji wladzy. Jes§li bedziesz $wiadkiem
jakiegokolwiek z wyzej opisanych zachowan i/lub sytuacji ze strony innych dorostych lub
dzieci, zawsze poinformuj o tym osobe odpowiedzialng i/lub postgp zgodnie z obowigzujaca
procedurg interwencji.
7. W sytuacjach wymagajacych czynnosci pielggnacyjnych i higienicznych wobec dziecka,
unikaj innego niz niezbedny kontaktu fizycznego z dzieckiem. Dotyczy to zwlaszcza
pomagania dziecku w ubieraniu i rozbieraniu, jedzeniu, myciu, przewijaniu i w korzystaniu
Z toalety. Zadbaj o to, aby w kazdej z czynnosci pielegnacyjnych i higienicznych asystowata Ci
inna osoba z instytucji. Jesli pielegnacja i opieka higieniczna nad dzie¢mi nalezag do Twoich

obowigzkow, zostaniesz przeszkolony w tym kierunku.



8. Podczas dluzszych niz jednodniowe wyjazdow i wycieczek niedopuszczalne jest spanie

Z dzieckiem w jednym t6zku lub w jednym pokoju.

Kontakty poza godzinami pracy
Co do zasady kontakt z dzie¢mi powinien odbywac si¢ wylacznie w godzinach pracy i dotyczy¢
celéw edukacyjnych lub wychowawczych.
1. Nie wolno Ci zaprasza¢ dzieci do swojego miejsca zamieszkania ani spotykac si¢ z nimi poza
godzinami pracy. Obejmuje to takze kontakty z dzie¢mi poprzez prywatne kanaly komunikacji
(prywatny telefon, e-mail, komunikatory, profile w mediach spotecznosciowych).
2. Jesli zachodzi taka konieczno$¢, wtasciwg formg komunikacji z dzie¢mi i ich rodzicami lub
opiekunami poza godzinami pracy sg kanaly stuzbowe (e-mail, telefon stuzbowy).
3. Jesli zachodzi koniecznos¢ spotkania z dzie¢mi poza godzinami pracy, musisz poinformowac
o tym dyrekcje, a rodzice/opiekunowie prawni dzieci musza wyrazi¢ zgode na taki kontakt.
4. Utrzymywanie relacji towarzyskich lub rodzinnych (jesli dzieci i rodzice/opiekunowie dzieci
sa osobami bliskimi wobec pracownika) wymaga zachowania poufnosci wszystkich informacji

dotyczacych innych dzieci, ich rodzicow oraz opiekunow.

Bezpieczenstwo online

Badz swiadom cyfrowych zagrozen 1 ryzyka wynikajacego z rejestrowania Twojej prywatnej
aktywnosci w sieci przez aplikacje 1 algorytmy, ale takze Twoich wlasnych dziatan
W Internecie. Dotyczy to lajkowania okreslonych stron, korzystania z aplikacji randkowych, na
ktorych mozesz spotka¢ ucznidow/uczennice, obserwowania okreslonych osob/stron w mediach
spolecznosciowych 1 ustawien prywatnosci kont, z ktérych korzystasz. Jesli Twoj profil jest
publicznie dostepny, dzieci i1 ich rodzice/opiekunowie beda mie¢ wglad w Twoja cyfrowa
aktywnos¢.

1. Nie wolno Ci nawigzywac¢ kontaktow z uczniami 1 uczennicami poprzez przyjmowanie badz
wysylanie zaproszen w mediach spotecznosciowych.

2. W trakcie lekcji osobiste urzadzenia elektroniczne powinny by¢ wytaczone lub wyciszone,

a funkcjonalno$¢ bluetooth wylaczona na terenie instytucji.



Zalgcznik nr 2
Zasady bezpiecznej rekrutacji personelu

1.Poznaj dane kandydata/kandydatki, ktore pozwola Ci jak najlepiej poznaé jego/jej
kwalifikacje, w tym stosunek do wartosci podzielanych przez placowke, takich jak ochrona
praw dzieci i szacunek do ich godnosci.
Placowka musi zadbaé, aby osoby przez nig zatrudnione (w tym osoby pracujace na podstawie
umowy zlecenie oraz wolontariusze/stazysci) posiadaty odpowiednie kwalifikacje do pracy
z dzie¢mi oraz byly dla nich bezpieczne. Aby sprawdzi¢ powyzsze, w tym stosunek osoby
zatrudnianej do dzieci i podzielania wartosci zwigzanych z Szacunkiem wobec nich oraz
przestrzegania ich praw, placowka moze zada¢ danych (w tym dokumentéw) dotyczacych:

a) wyksztalcenia;

b) kwalifikacji zawodowych;

c) przebiegu dotychczasowego zatrudnienia kandydata/kandydatki.
W kazdym przypadku placowka musi posiada¢ dane pozwalajace zidentyfikowac osobg przez
nig zatrudniona, niezaleznie od podstawy zatrudnienia.
Placéwka powinna zatem znac:
a) imi¢ (imiona) 1 nazwisko;
b) date urodzenia;
c) dane kontaktowe osoby zatrudniane;j.
2. Popros$ kandydata/kandydatke o referencje z poprzednich miejsc zatrudnienia. Placowka
moze prosi¢ kandydata/kandydatke o przedstawienie referencji od poprzedniego pracodawcy
lub o podanie kontaktu do osoby, ktora takie referencje moze wystawié. Podstawg dostarczenia
referencji lub kontaktu do bytych pracodawcow jest zgoda kandydata/kandydatki. Niepodanie
takich danych w $wietle obowigzujacych przepiséw nie powinno rodzi¢ dla tej osoby
negatywnych konsekwencji w postaci np. odmowy zatrudnienia wylacznie w oparciu o tg
podstawe. Placowka nie moze samodzielnie prowadzi¢ tzw. screeningu osob ubiegajacych si¢
o prace, gdyz ograniczaja ja w tym zakresie przepisy ogdlnego rozporzadzenia o ochronie
danych osobowych oraz Kodeksu pracy.
3. Pobierz dane osobowe kandydata/kandydatki, w tym dane potrzebne do sprawdzenia jego/jej
danych w Rejestrze Sprawcow Przestgpstw na Tle Seksualnym. By moéc uzyskaé informacje

Z rejestru z dostepem ograniczonym, konieczne jest uprzednie zatozenie profilu placowki.



Aby sprawdzi¢ osobe w Rejestrze placowka potrzebuje nastepujacych danych kandydata/
kandydatki:

a) imi¢ i nazwisko;

b) data urodzenia;

c) pesel;

d) nazwisko rodowe;

€) imi¢ ojca;

f) imi¢ matki.

Wydruk z Rejestru nalezy przechowywa¢ w aktach osobowych pracownika lub analogiczne;j
dokumentacji  dotyczacej wolontariusza/osoby zatrudnionej w oparciu 0 uUmMoOw¢
cywilnoprawna.

4. Pobierz od kandydata/kandydatki informacj¢ z Krajowego Rejestru Karnego o niekaralno$ci
w zakresie przestepstw okreslonych w rozdziale XIX i XXV Kodeksu karnego, w art. a i art.
Kodeksu karnego oraz w ustawie z dnia lipca r. o przeciwdziataniu narkomanii (Dz. U. z r. poz.
oraz z r. poz. ) lub za odpowiadajace tym przestepstwom czyny zabronione okreslone
W przepisach prawa obcego.

5. Jezeli osoba posiada obywatelstwo inne niz polskie wowczas powinna przedlozy¢ Ci rowniez
informacj¢ z rejestru karnego panstwa obywatelstwa uzyskiwang do celow dzialalnos$ci
zawodowej lub wolontariackiej zwigzanej z kontaktami z dzie¢mi, badz informacj¢ z rejestru
karnego, jezeli prawo tego panstwa nie przewiduje wydawania informacji dla w/w celow.

6. Pobierz od kandydata/kandydatki o§wiadczenie o panstwie/ach zamieszkiwania w ciagu
ostatnich lat, innych niz Rzeczypospolita Polska 1 panstwo obywatelstwa, ztozone pod rygorem
odpowiedzialnosci karnej. Jezeli prawo panstwa, z ktérego ma by¢ przedtozona informacja
0 niekaralno$ci nie przewiduje wydawania takiej informacji lub nie prowadzi rejestru karnego,
wowczas kandydat/ kandydatka sktada pod rygorem odpowiedzialnosci karnej oswiadczenie
0 tym fakcie wraz z o§wiadczeniem, Ze nie byta prawomocnie skazana w tym panstwie za czyny
zabronione odpowiadajgce przestepstwom okreslonym w rozdziale XIX i XXV Kodeksu
karnego, oraz w ustawie z dnia 29 lipca 2005 r. o przeciwdziataniu narkomanii oraz nie wydano
wobec niej innego orzeczenia, w ktorym stwierdzono, iz dopuscila si¢ takich czynow
zabronionych, oraz ze nie ma obowigzku wynikajacego z orzeczenia sadu, innego
uprawnionego organu lub ustawy, stosowania si¢ do zakazu zajmowania wszelkich lub
okreslonych stanowisk, wykonywania wszelkich lub okreslonych zawodoéw albo dziatalnosci,

zwigzanych z wychowaniem, edukacja, wypoczynkiem, leczeniem, $wiadczeniem porad



psychologicznych, rozwojem duchowym, uprawianiem sportu lub realizacja innych
zainteresowan przez matoletnich, lub z opieka nad nimi.

7. Pod oswiadczeniami sktadanymi pod rygorem odpowiedzialno$ci karnej sktada sig
oswiadczenie o nastepujgcej tresci: Jestem swiadomy/a odpowiedzialnosci karnej za ztozenie
fatlszywego oswiadczenia. Oswiadczenie to zastgpuje pouczenie organu o odpowiedzialnosci
karnej za ztozenie falszywego oswiadczenia.

8. Gdy pozwalaja na to przepisy prawa, placéwka jest zobowigzana do domagania si¢ od osoby
zatrudnianej zaswiadczenia z Krajowego Rejestru Karnego. Zaswiadczenia z KRK mozna
domagac si¢ wytacznie w przypadkach, gdy przepisy prawa wprost wskazuja, ze pracownikow
w zawodach lub na danych stanowiskach obowigzuje wymog niekaralnosci. Wymog
niekaralnosci obowigzuje m.in. pracownikow samorzadowych oraz nauczycieli, w tym
nauczycieli zatrudnionych w placoéwkach publicznych oraz niepublicznych.

9. W przypadku niemozliwosci przedstawienia popro$ kandydata/kandydatke¢ o zlozenie
o$wiadczenia o niekaralno$ci oraz o toczacych si¢ postgpowaniach przygotowawczych,
sadowych i dyscyplinarnych.

Ponizej znajdziesz przykladowy formularz takiego o§wiadczenia.

miejscowosc i data

OSWIADCZENIE O NIEKARALNOSCI I ZOBOWIAZANIU DO
PRZESTRZEGANIA PODSTAWOWYCH ZASAD OCHRONY DZIECI

(imig i nazwisko)
oswiadczam, ze nie bylam/em skazana/y za przestepstwo przeciwko wolnosci seksualnej
i obyczajnosci, i przestepstwa z uzyciem przemocy na szkode maloletniego i nie toczy si¢
przeciwko mnie zadne postegpowanie karne ani dyscyplinarne w tym zakresie.
Ponadto o$wiadczam, ze zapoznatam/-em si¢ z zasadami ochrony dzieci obowigzujacymi
w Szkole Podstawowej w Siekierczynie z filia w Falkowej i1 zobowigzuje si¢ do ich

przestrzegania.

(podpis osoby sktadajacej oswiadczenie)



Zalgcznik nr 3

Protokot interwencji nr ...... [eeuee.
1) Data i miejsce sporzadzenia dOKUMENTU ........covvviiiiiiiiiiiiniiie e
2) Maloletni, wobec ktorego zachodzi podejrzenie krzywdzenia lub krzywdzenie ..................

7) Osoby 1 instytucje, ktore zostaly powiadomione, w tym formy interwencji m.in.:
powiadomienie pomocy spotecznej, policji, sadu rodzinnego, uruchomienie procedury
N =T o] [T = 1= T 1Y) ISP

8) Data i opis udzielonej pomocy, formy otoczenia opieka maloletniego bezposrednio po
stwierdzeniu lub podejrzeniu incydentu, w tym we wspodlpracy z koordynatorem, wychowawca
i nauczycielami specjalistami (psychologiem, pedagogiem, pedagogiem specjalnym wg potrzeb
matoletniego), informacje o ewentualnym powiadomieniu pogotowia, policji, stwierdzeniu
koniecznosci badania leKarsKi€Zo ..........ccvvvviiiiiiiiiiii i

10) Zaplanowana pomoc psychologiczno-pedagogiczna (matoletniemu, jego rodzicom, innym
uczniom — jezeli byli np. s$wiadkami incydentu) zespotu nauczycieli i specjalistow pracujacych
Z uczniem, w tym we wspolpracy z instytucjami zewnetrznymi, informacja o zgodnie rodzicow
na udzielanie ww. formy pomocy matoletniemu. Dzialania w przypadku braku wspodtpracy ze
strony rodzicow

11) Informacje na temat efektow podjetych interwencji, w tym we wspolpracy z instytucjami
zewngtrznymi oraz pomocy udzielonej uczniowi przez jednostke (dokumentacje pomocy
psychologiczno-pedagogicznej, w tym efektywnos¢ jej udzielania nalezy przechowywaé

w indywidualnej teczce ucznia).



Zalgcznik nr 4
Zasady ochrony wizerunku i danych osobowych dzieci

Zasady powstaly w oparciu o obowigzujace przepisy prawa.

Nasze wartoSci

1. W naszych dziataniach kierujemy si¢ odpowiedzialnoscig i rozwaga wobec utrwalania,
przetwarzania, uzywania i publikowania wizerunkéw dzieci.

2. Dzielenie si¢ zdjgciami i filmami z naszych aktywnosci stuzy celebrowaniu sukceséw dzieci,
dokumentowaniu naszych dzialan 1 zawsze ma na uwadze bezpieczenstwo dzieci.
Wykorzystujemy zdjecia/nagrania pokazujace szeroki przekroj dzieci — chlopcow i dziewczeta,
dzieci w r6znym wieku, o réznych uzdolnieniach, stopniu sprawnosci i reprezentujace rézne
grupy etniczne.

3. Dzieci maja prawo zdecydowac, czy ich wizerunek zostanie zarejestrowany 1 w jaki sposob
zostanie przez nas uzyty.

4. Zgoda rodzicow/opiekundéw prawnych na wykorzystanie wizerunku ich dziecka jest tylko
wtedy wigzaca, jesli dzieci i rodzice/opiekunowie prawni zostali poinformowani o sposobie

wykorzystania zdje¢/nagran 1 ryzyku wigzacym si¢ z publikacjg wizerunku.

Dbamy o bezpieczenstwo wizerunkow dzieci poprzez:

1. Pytanie o pisemng zgod¢ rodzicow/opiekunow prawnych podczas zapisu dziecka do
przedszkola/szkoly na zrobienie i publikacje zdjeé/nagrac.

2. Udzielenie wyjasnien, do czego wykorzystamy zdjg¢cia/nagrania i w jakim kontekscie, jak
bedziemy przechowywac te dane i jakie potencjalne ryzyko wiaze si¢ z publikacja zdje¢/ nagran
online.

3. Unikanie podpisywania zdje¢/nagran informacjami identyfikujacymi dziecko z imienia
I nazwiska. Jesli konieczne jest podpisanie dziecka uzywamy tylko imienia.

4. Rezygnacj¢ z ujawniania jakichkolwiek informacji wrazliwych o dziecku dotyczacych m.in.
stanu zdrowia, sytuacji materialnej, sytuacji prawnej i powigzanych z wizerunkiem dziecka (np.
w przypadku zbiérek indywidualnych organizowanych przez naszg instytucje).

5. Zmniejszenie ryzyka kopiowania i niestosownego wykorzystania zdjeé/nagran dzieci
poprzez przyjgcie zasad:

a) wszystkie dzieci znajdujace si¢ na zdjgciu/nagraniu muszg by¢ ubrane, a sytuacja
zdjecia/nagrania nie jest dla dziecka ponizajagca, o$mieszajgca ani nie ukazuje go

W negatywnym kontekscie;



b) zdjecia/nagrania dzieci powinny si¢ koncentrowaé na czynno$ciach wykonywanych przez
dzieci i w miar¢ mozliwosci przedstawia¢ dzieci w grupie, a nie pojedyncze osoby.

6. Rezygnacje z publikacji zdje¢ dzieci, nad ktéorymi nie sprawujemy juz opieki, jesli one lub
ich rodzice/opiekunowie prawni nie wyrazili zgody na wykorzystanie zdje¢ po odej$ciu
z instytuciji.

7. Przyjecie zasady, ze wszystkie podejrzenia i1 problemy dotyczace niewlasciwego
rozpowszechniania wizerunkéw dzieci nalezy rejestrowac i1 zglasza¢ dyrekcji, podobnie jak

inne niepokojace sygnaty dotyczace zagrozenia bezpieczenstwa dzieci.

Rejestrowanie wizerunkow dzieci do uzytku w placéwce

W sytuacjach, w ktorych nasza instytucja rejestruje wizerunki dzieci do wilasnego uzytku,
deklarujemy, ze: podczas zapisu dziecka do przedszkola/szkoly placéwka przekazuje zgode
rodzicéw/opiekunow prawnych na zrobienie i publikacje zdje¢/nagran, ktoérg w kazdym
momencie mozna wycofac.

Jesli rejestracja wydarzenia zostanie zlecona osobie zewngtrznej (wynajetemu fotografowi lub
kamerzyscie) zadbamy o bezpieczenstwo dzieci i mtodziezy poprzez:

a) zobowigzanie osoby/firmy rejestrujacej wydarzenie do przestrzegania niniejszych
wytycznych,

b) zobowigzanie osoby/firmy rejestrujagcej wydarzenie do noszenia identyfikatora w czasie
trwania wydarzenia,

c¢) niedopuszczenie do sytuacji, w ktorej osoba/firma rejestrujaca bedzie przebywata z dzie¢mi
bez nadzoru pracownika naszej instytucji,

d) poinformowanie rodzicoOw/opiekundéw prawnych oraz dzieci, ze osoba/firma rejestrujaca
wydarzenie bedzie obecna podczas wydarzenia i upewnienie si¢, ze rodzice/opiekunowie
prawni udzielili pisemnej zgody na rejestrowanie wizerunku ich dzieci.

Jesli wizerunek dziecka stanowi jedynie szczegot catosci takiej jak zgromadzenie, krajobraz,

impreza publiczna, zgoda rodzicéw/opiekunow prawnych dziecka nie jest wymagana.

Rejestrowanie wizerunkow dzieci do prywatnego uzytku
W sytuacjach, w ktérych rodzice/opiekunowie lub widzowie szkolnych wydarzen
I uroczystosci itd. rejestrujg wizerunki dzieci do prywatnego uzytku, informujemy na poczatku

kazdego z tych wydarzen o tym, ze:



a) wykorzystanie, przetwarzanie i publikowanie zdje¢/nagran zawierajacych wizerunki dzieci
I 0s6b dorostych wymaga udzielenia zgody przez te osoby, w przypadku dzieci — przez ich
rodzicow/opiekundéw prawnych,

b) zdjecia lub nagrania zawierajgce wizerunki dzieci nie powinny by¢ udostepniane w mediach
spolecznosciowych ani na serwisach otwartych, chyba ze rodzice lub opiekunowie prawni tych
dzieci wyraza na to zgode,

c¢) przed publikacja zdjecia/nagrania online zawsze warto sprawdzi¢ ustawienia prywatnosci,

aby upewnic si¢, kto bedzie mogt uzyska¢ dostep do wizerunku dziecka.

Rejestrowanie wizerunku dzieci przez osoby trzecie i media

1. Jesli przedstawiciele mediéw lub dowolna inna osoba beda chcieli zarejestrowad
organizowane przez nas wydarzenie i opublikowa¢ zebrany materiat, muszg zgtosi¢ taka prosbe
wezesniej 1 uzyskac zgode dyrekcji. W takiej sytuacji upewnimy sie, ze rodzice/opiekunowie
prawni udzielili pisemnej zgody na rejestrowanie wizerunku ich dzieci.

Oczekujemy informacji o:

a) imieniu, nazwisku i adresie osoby lub redakcji wystepujacej o zgode,

b) uzasadnieniu potrzeby rejestrowania wydarzenia oraz informacji, w jaki sposob i w jakim
konteks$cie zostanie wykorzystany zebrany materiat,

¢) podpisanej deklaracji o zgodnosci podanych informacji ze stanem faktycznym.

2. Personelowi instytucji nie wolno umozliwia¢ przedstawicielom mediow 1 osobom
nieupowaznionym utrwalania wizerunku dziecka na terenie instytucji bez pisemnej zgody
rodzica/opiekuna prawnego dziecka oraz bez zgody dyrekcji.

3. Personel instytucji nie kontaktuje przedstawicieli mediéw z dzie¢mi, nie przekazuje mediom
kontaktu do rodzicow/opiekundw prawnych dzieci i nie wypowiada si¢ w kontakcie
Z przedstawicielami mediow o sprawie dziecka lub jego rodzica/opiekuna prawnego. Zakaz ten
dotyczy takze sytuacji, gdy pracownik jest przekonany, ze jego wypowiedz nie jest w zaden
sposoOb utrwalana.

4. W celu realizacji materialu medialnego dyrekcja moze podja¢ decyzje o udostgpnieniu
wybranych pomieszczen instytucji dla potrzeb nagrania. Dyrekcja podejmujac taka decyzje
poleca przygotowanie pomieszczenia w taki sposob, aby uniemozliwi¢ rejestrowanie

przebywajacych na terenie instytucji dzieci.



Zasady w przypadku niewyrazenia zgody na rejestrowanie wizerunku dziecka

Jesli dzieci, rodzice lub opiekunowie prawni nie wyrazili zgody na utrwalenie wizerunku
dziecka, bedziemy  respektowa¢ ich decyzje. Z  wyprzedzeniem  ustalimy
Z rodzicami/opiekunami prawnymi i dzie¢mi, w jaki sposob osoba rejestrujgca wydarzenie
bedzie mogta zidentyfikowa¢ dziecko, aby nie utrwala¢ jego wizerunku na zdjeciach
indywidualnych i grupowych. Rozwigzanie, jakie przyjmiemy, nie bgdzie wykluczajace dla

dziecka, ktorego wizerunek nie powinien by¢ rejestrowany.

Przechowywanie zdje¢ i nagran

Przechowujemy materialy zawierajace wizerunek dzieci w sposdb zgodny z prawem
i bezpieczny dla dzieci:

a) no$niki analogowe zawierajace zdjecia 1 nagrania sg przechowywane w zamknigtej na klucz
szafce, a nosniki elektroniczne zawierajace zdj¢cia 1 nagrania sg przechowywane w folderze
chronionym z dostepem ograniczonym do 0s6b uprawnionych przez instytucje. Nosniki beda
przechowywane przez okres wymagany przepisami prawa o archiwizacji i/lub okres ustalony
przez placéwke w polityce ochrony danych osobowych,

b) nie przechowujemy materialow elektronicznych zawierajacych wizerunki dzieci na
nos$nikach nieszyfrowanych ani mobilnych, takich jak telefony komodrkowe i1 urzadzenia
Z pamigcig przeno$ng (np. pendrive),

c) w wyjatkowych sytuacjach pracownicy korzystaja z osobistych urzadzen rejestrujacych (t;.
telefony komorkowe, aparaty fotograficzne, kamery) w celu rejestrowania wizerunkéw dzieci,
d) jedynym sprzetem, ktorego uzywamy jako instytucja, sg urzadzenia rejestrujgce nalezace do

instytucji.



Zalgcznik nr 5

Zasady bezpiecznego korzystania z Internetu i mediéow elektronicznych

1. Infrastruktura sieciowa placoéwki umozliwia dostep do Internetu, zarowno personelowi, jak
i dzieciom, w czasie zajec i poza nimi.

2. Sie¢ jest monitorowana, tak, aby mozliwe bylo zidentyfikowanie sprawcéw ewentualnych
naduzy¢.

3. Rozwigzania organizacyjne na poziomie placowki bazuja na aktualnych standardach
bezpieczenstwa.

4. Wyznaczona jest osoba odpowiedzialna za bezpieczenstwo sieci w instytucji.

Do obowigzkow tej osoby naleza:

a) zabezpieczenie sieci internetowej placowki przed niebezpiecznymi treSciami poprzez
instalacje¢ 1 aktualizacje odpowiedniego, nowoczesnego oprogramowania,

b) aktualizowanie oprogramowania w miar¢ potrzeb, przynajmniej raz w miesiacu,

C) przynajmniej raz w miesigcu sprawdzanie, czy na komputerach ze swobodnym dostepem
podtaczonych do Internetu nie znajduja si¢ niebezpieczne tresci. W przypadku znalezienia
niebezpiecznych tresci, wyznaczony pracownik stara si¢ ustali¢ kto korzystal z komputera
W czasie ich wprowadzenia. Informacj¢ o dziecku, ktore korzystatlo z komputera w czasie
wprowadzenia niebezpiecznych tresci, wyznaczony pracownik przekazuje kierownictwu, ktére
aranzuje dla dziecka rozmowe z psychologiem lub pedagogiem na temat bezpieczenstwa
W Internecie. Jezeli w wyniku przeprowadzonej rozmowy psycholog/pedagog uzyska
informacje, ze dziecko jest krzywdzone, podejmuje dziatania opisane w procedurze interwencji.
5. Istnieje regulamin korzystania z Internetu przez dzieci oraz procedura okreslajgca dziatania,
ktore nalezy podja¢ w sytuacji znalezienia niebezpiecznych tresci na komputerze.

6. W przypadku dostepu realizowanego pod nadzorem pracownika placéwki, ma on obowiazek
informowania dzieci o zasadach bezpiecznego korzystania z Internetu. Pracownik placowki
czuwa takze nad bezpieczenstwem korzystania z Internetu przez dzieci podczas zajec.

7. W miar¢ mozliwosci osoba odpowiedzialna za Internet przeprowadza z dzie¢mi cykliczne
warsztaty dotyczace bezpiecznego korzystania z Internetu.

8. Placowka zapewnia staty dostep do materiatéw edukacyjnych, dotyczacych bezpiecznego

korzystania z Internetu, przy komputerach, z ktorych mozliwy jest swobodny dostep do sieci.



1. Ogranicz dane osobowe, ktore udostepniasz w sieci. Im mniej Twoich danych osobowych w
sieci, tym lepiej — taka jest podstawowa zasada bezpiecznego korzystania z Internetu. Kazda,
nawet banalna informacja, moze postuzy¢ przestgpcom do ataku.

2. Uzywaj silnych i unikalnych hasel. Uzywanie stabego hasta lub jednego hasta do
zabezpieczenia wielu kont, to recepta na klopoty. Przestepca moze okras¢ Twoje konto,
zaciggnaé kredyt, uzy¢ skrzynki e-mail do ataku na innych uzytkownikéw czy tez wykras¢
dane.

3. Uzywaj weryfikacji dwuetapowej. Weryfikacja dwuetapowa (2FA) to opcja dostepna
w wielu serwisach (Facebook, Google), ktéra zdecydowanie poprawi Twoje cyberbezpie-
czenstwo. Tego typu uwierzytelnienie wymaga przynajmniej dwoch krokéw: podania hasta
oraz wprowadzenia tymczasowego kodu wystanego przez serwis w sms-ie.

4. Skasuj niepotrzebne/nieuzywane konta. Im wigcej masz kont zatozonych na réznych
serwisach, tym wicksze ryzyko wycieku Twoich danych. Wigkszo$¢ z nas ma konta na
stronach, z ktorych juz nie korzysta. Dobrym pomystem jest ich skasowanie.

5. Uwazaj na phishing i ransomware — podejrzane maile i SMS-y (nie otwieraj wiadomosci
Z nieznanych zrodet, pod Zadnym pozorem nie otwieraj zatacznikow, nie klikaj w linki).
Najwigkszym zagrozeniem w sieci jest malware czyli zto§liwe oprogramowanie. Wsrdd takich
programoéw prym wioda ransomware 1 programy do phishingu. Ransomware to
oprogramowanie szantazujace. Po instalacji takiego programu dane na zaatakowanym
komputerze s3 szyfrowane. Klucz do szyfru ma tylko tworca ransomware. Ofiara otrzymuje
informacje, ze musi zaptaci¢ okup — najczgséciej w kryptowalutach — i wtedy odzyska dostep do
plikow 1 dyskow. Przestepcy czesto nie dotrzymuja stowa (czasem ransomware nieodwracalnie
niszczy pliki) lub ponownie atakuja i zadaja wigkszego okupu. Phishing to forma oszustwa:
przestepca podszywa sie pod inng osobe czy tez instytucje (finansowa, panstwowa) zeby
wyludzi¢ informacje, zainfekowaé¢ komputer/smartfon zlosliwym oprogramowaniem Ilub
naktoni¢ ofiare do okre§lonych dziatan.

6. Zainstaluj mocny program antywirusowy.

7. Zwigksz ustawienia prywatnosci na swoich kontach w mediach spoteczno$ciowych.

Jezeli chcesz by¢ bardziej bezpieczny — mniej narazony na szpiegowanie 1 precyzyjnie
dobierane reklamy — mozesz ograniczy¢ zakres informacji zbieranych o tobie przez Facebooka,
Twittera, Tik Toka czy Instagram. Zrobisz to w ustawieniach prywatnosci.

Serwisy spotecznos$ciowe czgsto zmieniajg regulaminy 1 wprowadzaja nowe zasady dotyczace
prywatno$ci uzytkownikow. Regularnie monitoruj, co zbieraja o tobie serwisy spotecznos$cio-

we 1 reaguj w razie koniecznosci.



8. Aktualizuj system operacyjny i programy. Jednym z powazniejszych zagrozen w sieci sg
zto§liwe programy typu exploit. To malware, ktore wyszukuja luki w programach, a potem
wykorzystuja je do zainfekowania urzadzenia innymi zto$liwymi programami.

Za sprawg exploit Twoj komputer moze by¢ zainfekowany np. keyloggerem (stuzy m.in. do
rejestracji  klawiszy uzywanych przez ofiar¢ ataku), ransomware (oprogramowanie
szantazujace) czy tez spyware (oprogramowanie szpiegujace).

Grozba $ciggniecia na komputer/smartfona exploita to jedne z argumentéw za regularng
aktualizacja systemu operacyjnego 1 programow zainstalowanych na urzadzeniu. Programisci
starajg sie szybko zatata¢ dziury wykryte w oprogramowaniu. Exploit musi wykorzysta¢ swoje
okienko mozliwosci — czas do wypuszczenia tatki bezpieczenstwa. Im szybciej zrobisz
aktualizacj¢, tym mniejsze ryzyko skutecznego ataku.

Idealne rozwigzanie to ustawienie automatycznej aktualizacji systemu operacyjnego
I programow.

9. Zabezpiecz router i sie¢ WiFi. Odpowiednie zabezpieczenie urzadzen, ktorych uzywasz
podczas korzystania z sieci, moze przesadzi¢ o bezpieczenstwie Twoich pienigdzy i danych.
10. Zdobywaj wiedze na temat bezpieczenstwa w sieci. Wiedza to potezna bron — ta zasada

dotyczy rowniez bezpiecznego korzystania z Internetu (aktualizowana wiedza).



Zalgcznik Nr 6
MONITORING STANDARDOW-ANKIETA

1. Czy znasz dokument Polityki Ochrony Praw Dziecka?
Tak Nie
2. Czy zapoznales si¢ z trescig tego dokumentu?
Tak Nie
3. Czy stosujesz w swojej pracy zasady zawarte w dokumencie Polityka Ochrony Praw
Dziecka?
Tak Nie
4. Czy w Jednostce wedtug Twojej oceny przestrzegana jest Polityka Ochrony Praw Dziecka?
Tak Nie *
5. Czy zaobserwowates$ naruszenie Polityki Ochrony Praw Dziecka w Jednostce?
Tak Nie *
6. Czy masz uwagi do Polityki Ochrony Praw Dziecka? Jakie?

7. Jaki punkt/ zagadnienie nalezatoby do niej wlaczy¢? Dlaczego? Jakie regulacje
proponujesz?



Zalgcznik nr 7

Wykaz 0s6b zapoznanych z dokumentacja STANDARDOW OCHRONY NIELETNICH

L.p.

Imi¢ i nazwisko pracownika

Podpis




