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CO ROBIA TWOIJE DZIECI W SIECI - PORADNIK DLA RODZICOW

Fundacja Hejt OFF

Nasza misjg jest tworzenie przestrzeni petnej szacunku i empatii w cyfrowym swiecie.

Fundacja Hejt OFF powstata dzigki zaangazowaniu i pasji trojga < h u i
nauczycieli, ktorzy swojg codzienng pracg w Srodowisku a nl

edukacyjnym dostrzegli realng potrzebe wprowadzenia zmian g

w zakresie przeciwdziatania hejtowi i mowie nienawisci. 2z o F F
=

Nasz zesp6ét to grupa praktykdéw, pasjonatéw nowoczesnych b

technologii, ktorzy nie tylko rozumieja wyzwania zwigzane z

bezpieczenstwem cyfrowym, ale takze potrafia przektada¢ wiedze na konkretne dziatania.
Misjg Fundacji Hejt OFF jest tworzenie przestrzeni petnej szacunku i empatii w cyfrowym $wiecie.

O autorze

tukasz Gierek Prezes Fundacji Hejt OFF, na co dzien pracuje -

w Osrodku Rozwoju Edukacji w Warszawie, to tez nauczyciel ’/ \
i wyktadowca akademicki z wieloletnim doswiadczeniem, ktérego -.
praca zostata doceniona w Polsce i za granicg. Jest takze = ‘“'r,'

pasjonatem nowoczesnych technologii, ktére wykorzystuje w pracy
z mtodziezg, wspierajgc ich rozwoj cyfrowy.

Jest czotowym ekspertem w dziedzinie edukacji cyfrowej w Polsce,
wyréznionym jako jedna z 100 osdb, ktére miaty najwiekszy wptyw
na rozwoj umiejetnosci cyfrowych w kraju.

Jego dziatalnos¢ obejmuje prowadzenie szkolen oraz prelekcji na miedzynarodowych
konferencjach, m.in. w Toronto, Singapurze, Helsinkach, Atenach czy Nowym Jorku.
Wspotpracowat z  globalnymi  gigantami  technologicznymi, takimi jak Microsoft
Polska, Amazon, Acer Polska czy Ambasada USA w Polsce, tworzgc materiaty edukacyjne,
warsztaty i rozwigzania wspierajgce bezpieczenstwo cyfrowe.

tukasz posiadatakze doswiadczenie w dziedzinie cyberbezpieczenstwa, prowadzac szkolenia dla
instytucji takich jak Policja, sady rodzinne czy placowki oswiatowe. Jego pasja do innowacyjnych
rozwigzan oraz gteboka empatia wobec mtodziezy uczynity go liderem, ktérego dziatania majg
realny wptyw na budowanie bezpiecznego Internetu.
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Dlaczego powstat
poradnik?
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Dlaczego powstat ten poradnik?

Codziennie rozmawiam z nauczycielami,
rodzicami i mtodziezg. Wiem jedno $wiat
dzieciakéw w Internecie to zupetnie inna
rzeczywistos¢ niz ta, w ktoérej
dorastaliSmy my. Tam sg inne zasady,
inny jezyk, inne autorytety. | jesli my
dorosli nie bedziemy tego rozumieg, to
bardzo tatwo stracimy kontakt z naszymi
dzieémi.

Ten poradnik powstat po to, zeby
otworzyé  oczy. Zeby  pokazaé,
co naprawde kryje sie za niewinnym
,ogladam Minecrafta” albo ,siedze na TikToku”. Zeby nauczy¢ sie odczytywaé slang, emotki,
skréty, ktére czesto sg dla nas kompletnie niezrozumiate, a dla dzieci stanowig podstawe
codziennej komunikacji.

Nie chodzi o straszenie, ale o wiedze. Bo tylko wiedzgc, co dzieje sie w sieci, mozemy rozmawiac
z dzieémi na serio. | wtasnie o to w tym poradniku chodzi o rozmowe, zrozumienie
i bezpieczenstwo.

Rodzice dzisiejszych dzieci majg podwodjnie trudne zadanie. Z jednej strony chcemy chroni¢
je przed zagrozeniami, ktére czajg sie w sieci hejtem, patotresciami, czy niebezpiecznymi
znajomosciami. Z drugiej nie mozemy zamknac¢ im internetu, bo to ich naturalne srodowisko, ich
trzepak, ich park.

Cyfrowe rodzicielstwo to balansowanie miedzy kontrolg a zaufaniem. To uczenie dziecka, jak
korzystac z sieci madrze, zamiast prébowaé chowac je pod cyfrowym kloszem. To tez gotowosé,
by przyjac role przewodnika nawet jesli czesto nie rozumiemy jezyka czy zachowan, ktére tam
spotykamy.
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Internet trzepakiem

naszego dziecinstwa.
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Internet trzepakiem naszego dziecinstwa.

Dla dorostych internet bywa
dodatkiem, miejscem pracy albo
zrodtem wiadomosci. Dla dzieci
i mtodziezy to przestrzen, w ktorej
toczy sie cate ich zycie.
Tam s3g znajomi, tam sg rozmowy, tam
sg konflikty i przyjaznie, tam tez rodzg
sie marzenia i kompleksy. Telefon
w kieszeni to ich okno na S$wiat
i zarazem trzepak czy hustawka, na
ktérych  my kiedy$s spedzaliSmy
godziny.

Problem jest w zrozumieniu pewnej
rzeczy, na tym trzepaku naszego
dziecinstwa nikt z dorostych nas nie
podstuchiwat, mogliSmy przezywac, obgadywagé, zakochiwac i $mia¢ sie.

Moglismy tez opowiada¢  sobie KLIKNIJ NA OBRAZEK ABY

historie o ,,czarnej Wotdze” lub gra¢ ,
w ,,pikuty/pikty” ukradzionym od URUCHOMIC W WEHIKUL CZASU
mamy z kuchni nozem, ale i tak
zazdrosciliSmy innym, ze to ich néz jest tak dobrze wywazony.

Cyfrowa rzeczywisto$¢ jest dynamiczna. Wczoraj wszyscy byli na Facebooku, dzis mtodziez
prawie go nie uzywa, analogicznie kiedys wszyscy mieliSmy konto na Naszej Klasie...

Dzis krolujg TikTok, YouTube, Snapchat czy Discord. To tam toczg sie rozmowy, powstajg zarty,
memy i trendy. To tam dzieciaki uczg sie jezyka, ktérym czesto nie postugujg sie w domu ani
w szkole. Dla nich rel, NPC, sigma czy cringowe sytuacje to co$ oczywistego. Dla nas brzmi to
jak szyfr, ktéry trudno rozszyfrowaé bez pomocy ksigzki szyfrow.
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W swiecie dissu
i lLajkow - wyzwania
| problemy.
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W swiecie dissu i lajkéw - wyzwania i problemy.

Najwiekszym wyzwaniem dla rodzicow jest to, ze w tej cyfrowej rzeczywistosci granica miedzy
Swiatem wirtualnym, a realnym praktycznie nie istnieje. Ktétnia na Discordzie boli tak samo
jak ktotnia na boisku. Hejt pod zdjeciem na TikToku rani tak samo jak wyzwisko rzucone na
korytarzu w szkole. A popularno$¢ mierzona w serduszkach i subskrypcjach potrafi by¢
wazniejsza niz oceny czy pochwata w domu.

Internet daje ogromne mozliwosci. Rozwija pasje, uczy jezykéw, pozwala zdobywac wiedze, ktorej
w szkole czesto brakuje. Jednoczes$nie bywa przestrzenig petng zagrozen: patoinfluencerdw,
niebezpiecznych wyzwan, manipulacji, pornografii czy naciggania na pienigdze. Mtodziez porusza
sie w tym Swiecie swobodnie, ale bez doswiadczenia i krytycznego spojrzenia tatwo moze sie
zgubic.

Dlatego rodzice muszg pamieta¢ o jednej rzeczy: ich dzieci nie zyja obok Internetu, one zyja
w Internecie. A skoro to jest ich codziennos¢, musimy nauczy¢ sie jg rozumieé, zeby méc im
towarzyszyc¢ i wspierac¢ je w madrym korzystaniu z cyfrowego swiata.

Najpopularniejsze platformy

TikTok - aplikacja, ktora wcigga krotkimi filmami.

Tresci zmieniajg sie btyskawicznie, co chwile cos .

nowego. Dla mtodych to Zrodto rozrywki, trendéw, TikTok

muzyki, zartéw, a nawet wiedzy. Problem w tym, YouTube (>] )
Ze obok filmow zabawnych czy edukacyjnych {} Snapchat

pojawiajg sie tez wyzwania, patotresci i tresci Discord
erotyczne. Roblox

Minecraft SJJ

YouTube - od lat najpopularniejsza platforma wideo.
Totutaj dzieci ogladajg swoje ulubione serie, poradniki
do gier, vlogi czy piosenki. YouTuberzy sa czesto
wiekszymi autorytetami niz nauczyciele.
To oni wyznaczaja mode i ksztattuja sposob
myslenia.

& Kick

@ Omegle

Twitch

i
d

Snapchat - miejsce szybkiej komunikacji. Zdjecia
i filmiki znikaja po kilku sekundach, co daje ztudne
poczucie prywatnosci. Mtodziez uzywa go do codziennych rozmoéw, ale niestety takze
do wysytania tresci, ktérych w normalnej rozmowie nigdy by nie pokazata.

Bl

Discord - komunikator stworzony dla graczy, dzi§ ogromna platforma spotecznosciowa.
To tam powstaja grupy tematyczne, tam dzieci spedzajg godziny na rozmowach gtosowych czy
czatach. W praktyce Discord to ,,internet w Internecie” - ze swoimi serwerami, regulaminami
i spotecznosciami, czesto poza kontrolg dorostych.
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Roblox - platforma, w ktdrej dzieci moga grac i tworzy¢ wtasne gry. Wydaje sie niewinna, ale jest
tez miejscem, w ktorym zdarzajag sie proby manipulacji i niebezpieczne znajomosci.
To wtasnie tam najczesciej pojawia sie zjawisko groomingu (uwodzenia).

Minecraft — gra, ktora pozwala budowac z klockdéw caty wirtualny swiat. Edukacyjna, rozwijajaca
kreatywnos$¢, a jednoczesnie petna tres$ci tworzonych przez innych graczy i youtuberdw.
1 to wtasnie w tych filmach czy modyfikacjach potrafi kry¢ sie cos niepokojacego.

Kick — nowa platforma do streamingu na zywo, konkurencja dla Twitcha. Popularna gtoéwnie wsrod
mtodziezy, bo twoércy mogg tam pokazywaé wiecej tresci niecenzurowanych. Dla rodzicow
to sygnat ostrzegawczy, bo Kick ma stabsze mechanizmy kontroli niz inne platformy.

Twitch — najwieksza na swiecie platforma do streamingu gier. To tam dzieci ogladajg swoich idoli
grajgcych na zywo, a takze czatujg z nimi. Twitch bywa edukacyjny i spotecznosciowy,
ale nie brakuje tam wulgaryzmow, hazardu czy tresci erotycznych.

Omegle - strona do anonimowych rozmoéw wideo z przypadkowymi osobami. Popularna, bo daje
mtodym poczucie ,przygody” i anonimowosci. W praktyce bardzo niebezpieczna, bo tatwo
trafié tam na tresci pornograficzne, naciggaczy albo osoby zagrazajgce dzieciom.

OnlyFans (OF, ,niebieska platforma”) Platforma ptatnych subskrypcji, gdzie twércy sprzedajg
erotyczne tresci. Ma legalne zastosowania, ale popularnos¢ zyskata gtéwnie dzieki tresciom
0 charakterze erotycznym. Dla mtodziezy ryzyko polega na tatwym dostepnie
do seksualizowanych materiatéw i na tym, ze tworcy czesto zachecajg do kontaktu prywatnego
oraz ptatnych ,,prezentéw”.

Platformy z sekskamerkami (np. ShowUp i podobne) Miejsca z transmisjami wideo na zywo,
gdzie widzowie ptacg za pokaz. Problem jest powazny, bo zdarzajg sie tam uzytkownicy nieletni
zarowno po stronie widzow, jak i oséb wystepujgcych. To obszar wysokiego ryzyka: kontakt
z dorostymi, presja na pokazy, ptatnosci i tatwe nagrania transmisji.

Pornhub i podobne serwisy (,pomaranczowa platforma”) Ogromne archiwa pornografii.
W praktyce czesto brak tam skutecznych mechanizmoéw weryfikacji wieku i brak kontroli tresci.
Algorytmy moga polecac coraz bardziej ekstremalne materiaty. Dla nieletnich to bezposrednie
zagrozenie dla rozwoju seksualnego i postrzegania relacji.
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,Niektorzy dla
pieniedzy s3
w stanie zrobic
wszystko, nawet
pojsc do pracy...”

ttttttt go zartu nieznany
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Mechanizmy dziatania Internetu - algorytmy, reklamy, lajki i zasiegi.

Jest takijednozdaniowy zart, ,,Niektorzy dla pieniedzy sg w stanie zrobi¢ wszystko, nawet pojs¢ do
pracy..”, niestety niektérzy dla zasiegéw i pieniedzy w Internecie sg w stanie zrobi¢ wszystko.
Internet nie jest darmowy. Ptacimy nie pieniedzmi, ale swoimi danymi, czasem i uwagg.

Algorytmy - to one decyduja, co zobaczy Twoje dziecko. Uczg sie jego zainteresowan
i podsytajg coraz wiecej podobnych tresci. Jesli dziecko raz obejrzy film o $miesznym zwierzaku,
dostanie dziesie¢ kolejnych. Jesli kliknie w patotresé, za chwile zobaczy ich setki. Algorytm
wzmachia to, co przycigga uwage, nie to, co jest dobre.

Reklamy - dziecko mysli, ze oglada film albo gra w gre, a tak naprawde jest klientem. Reklamy
sg szyte na miare, trafiajg doktadnie w jego zainteresowania. Wystarczy rozmmowa o butach,
a za chwile na ekranie pojawig sie reklamy butéw.

Lajki i serduszka - to waluta Internetu. Dla mtodziezy liczy sieg, ile oséb kliknie w serduszko pod
filmem czy zdjeciem. Kazde powiadomienie dziata jak mata nagroda w mézgu. To, dlatego
dzieci tak tatwo sie wciagaja i sprawdzaja telefon co kilka minut.

Zasiegi — w sieci nie chodzi tylko o tres¢, ale o to, ilu ludzi jg zobaczy. Im wiecej kontrowersiji,
emocji czy szoku, tym wiekszy zasieg. A wiekszy zasieg oznacza wieksze pienigdze dla twdrcy.
Dlatego tak wielu patoinfluencerdéw robi ,,dym”, bo im gtupsza lub bardziej szokujgca akcja, tym
wiecej widzow i pieniedzy.

Zagrozenia i ryzykowne zachowania w sieci

Hejt i cyberprzemoc - wyzwiska, oSmieszanie, przerabianie zdje¢, tworzenie memow, a nawet
catych grup przeciwko jednej osobie. W Internecie hejt rozchodzi sie szybciej niz w realu
i zostawia trwaty slad. Dzieci potrafig cierpie¢ tygodniami przez jeden komentarz albo filmik.

Patotresci i patoinfluencerzy - streamy i filmiki, w ktérych ktos pije, bije sie, poniza innych albo
robi cos gtupiego, ale przycigga tym uwage. Im wiekszy skandal i im wiecej wulgaryzmow, tym
wieksze zasiegi. Dla mtodych widzdéw to czesto wzor zachowania.

Niebezpieczne wyzwania (challenge) - cynamonowa tyzka, blackout, czy krecenie sie na
karuzeli z hulajnogg jako koto napedowe. Dzieciaki rywalizujg ze sobg, zeby zrobi¢ cos
szokujacego, a nagranie trafia do sieci. To jest zabawa, ktora potrafi skonczy¢ sie tragedia.

Grooming i uwodzenie online - dorosty udaje rowiesnika, zdobywa zaufanie dziecka, rozmawia
z nim, daje prezenty w grach, a potem wykorzystuje te relacje. Grooming zaczyna sie w Robloxie,
na Discordzie albo Snapchacie. Przez internetowa cenzure niektorych stow i tresci osoby takie
nazywane sga , seksualnymi predatorami” albo ,,pdf pe deefami”

Doxing - ujawnianie prywatnych danych - imienia, nazwiska, adresu, zdje¢ - bez zgody
wtasciciela. Zdarza sie miedzy rowiesnikami w szkole, ale tez ze strony obcych osob. To forma
zastraszenia i publicznego upokorzenia.
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Uzaleznienie od lajkéw i zasiegéw - kazde serduszko dziata jak nagroda. Dziecko sprawdza
telefon co chwile, a jego nastréj zalezy od tego, ilu ludzi polubito zdjecie albo komentarz.
To potrafi zniszczy¢ samoocene i uzaleznia tak samo jak gra czy uzyweki.

Hazard online i mikroptatnosci Robuxy, skiny w grach, diamenty na TikToku. Dzieciwydajg realne
pienigdze na wirtualne przedmioty albo napiwki dla influencerow. NajczesSciej rodzic nie ma
o tym pojecia, bo wszystko odbywa sie przez karty podarunkowe typu PaySafeCard.

Kontakt z nieodpowiednimi tresciami Pornografia, przemoc, wulgaryzmy, teorie spiskowe.
Algorytmy potrafig wciagnaé dziecko w spirale takich tresci w kilka dni. To, co miato by¢ zabawa,
nagle zmienia sposob patrzenia na $wiat.

Fatszywe poczucie anonimowosci Dzieci czesto mysla, ze skoro co$ ,,znika” (Snapchat, stories)
albo jest ukryte pod nickiem, to jest bezpieczne. Tymczasem Slad w sieci mozna odtworzy¢é,
wystang wiadomos$¢ mozna odzyskac.

shait 12
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Fatszywe poczucie

ezpieczenstwa —jak

ontrolowac dziecko
w sposob madry.

13
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W sieci sg poradniki, ktére pokazuja, jak obejsé ograniczenia na telefonie. Nie moéwieg, aby

o razu je i tym podobne stosowac, ale trzeba wiedzieé, ze one istniejg i ze wasze dzieci moga je
znalezé. To nie jest kwestia ,,czy”, tylko ,,kiedy”. Kiedy to nastgpi, wazne jest, zebyscie byli o krok
dalej i wiedzieli, jak wykry¢ probe obejscia oraz jak reagowac.

Co robi¢ i na co zwraca¢ uwage

\

WALBRZYCH

Monitoruj aktywnosé, nie tylko blokady. Regularnie sprawdzaj historie przegladania,
liste zainstalowanych aplikacji i powiadomien o zakupach. Nagte znikniecie aplikacji
Family Link, nowe przegladarki lub aplikacje VPN to sygnat alarmowy.

Kontrole haset i kont. Upewnij sie, ze hasta do kont Google i sklepdéw sg zmieniane tylko
przez Ciebie. Nie przechowuj haset na urzadzeniu dziecka. Wtgcz weryfikacje
dwuetapowag na swoim koncie rodzica.

Ustawienia zakupow. Wymagaj zatwierdzenia wszystkich zakupdéw i subskrypciji.
Karty podarunkowe (PaySafeCard) i karty sklepu to standardowy sposéb omijania kontroli
- miej to na uwadze.

Zabezpieczenia urzadzenia. Aktualizuj systemy i aplikacje. Uzyj konta nadzorowanego,
nie konta lokalnego bez kontroli. Blokuj instalacje aplikacji z nieznanych zrodet.

Router i filtr DNS. Kontrola na poziomie routera (filtry rodzicielskie, blokowanie kategorii
tresci) daje dodatkowg warstwe ochrony poza telefonem.

Reaguj na sygnaty. Jesli dziecko zaczyna ukrywac ekran, zmienia¢ hasta, uzywacé trybu
incognito, czesto czysci historie lub ma tajne konta — to jest moment na powazng
rozmowe, a nie od razu kare.

Dokumentuj i zgtaszaj. Jesli zauwazysz tresci lub konta z nieletnimi w miejscach dla
dorostych, zgtaszaj je wtascicielom platform i odpowiednim organizacjom.

Ustugi internetowe. Ptacisz za ustugi typu Spotify czy Youtube Premium, zapytaj dziecko
czego stucha. Gdy ustyszysz pare dzwiekdw popros o udostepnienie piosenki—,,0000 jest
niezta! Wyslesz mi link”, ,,Nawet mi sie podoba (nawet jezeli jest najgorsza na Swiecie),
podeslij mi cos podobnego”, ,,Rewelacja (nie wazne, Ze to nie jest Twoj styl), udostepnij mi
playliste”

Dziecko ma telewizor w pokoju? Zobacz co subskrybuje. Nie rob tego powierzchownie,
poswiec czas, czesto tworca na pierwszy rzut oka wyglada na zwyktego influencera.
Dziecko korzysta z komputera? Sprawdz historie w przegladarce.

Chcesz sprawdzaé co dziecko udostepnia w socialach? Zat6z nowe konto, w wieku
podobnym do Twojego dziecka, dodaj je do znajomych. Po pierwsze zobaczysz od razu czy
dziecko przyjmuje obcych do swoich znajomych. Po drugie zdarza sie tak iz dzieci
publikuja tresci wykluczajac grupe znajomych — pokaz relacje/post wszystkim z wyjgtkiem
»,mama, tata, brat mamy, wujek, i inni dorosli z rodziny”

ROZMAWIAJ!!!. Rozmawiaj otwarcie z dzieckiem o powodach ograniczen. Wyjasnij
konsekwencje korzystania z nieodpowiednich tresci i ryzyko oszustw czy groomingu.
Ustalcie zasady i konsekwencje razem.
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Checklista dla rodzica - czy ktos probowat obejs¢ ograniczenia?

Telefon dziecka

[0 Sprawdz, czy aplikacja Family Link jest nadal zainstalowana i dziata poprawnie

[0 Zobacz, czy w telefonie nie pojawity sie nowe przegladarki (np. Opera, Brave, DuckDuckGo,
Firefox Focus — przegladarka na telefonie nie zostawiajgca $ladu)

1 Skontroluj, czy w ustawieniach nie ma aplikacji VPN lub podejrzanych narzedzi ,,do
bezpieczenstwa”

1 Przejrzyj historie przegladania i sprawdz, czy nie jest systematycznie czyszczona

[0 Zwrd¢ uwage, czy w telefonie nie zniknety powiadomienia z aplikacji kontrolnych

Konto Google / Apple

[0 Upewnij sie, ze hasta do kont sg znane tylko Tobie i nie byty ostatnio zmieniane

1 Wtaczona jest weryfikacja dwuetapowa na koncie rodzica

[0 Sprawdz liste urzadzen zalogowanych na konto — czy nie ma obcych telefonéw/komputeréw
[0 Sprawdz zakupy w sklepie Google Play / App Store — czy nie ma nieautoryzowanych
subskrypciji

Router i internet domowy

[1 Upewnij sie, ze dziecko nie zna hasta do panelu administracyjnego routera

[0 Sprawdz, czy w routerze nie wytgczono filtréw rodzicielskich lub DNS

[0 Zobacz, czy nie pojawity sie nowe urzadzenia w sieci (np. telefon kolegi, ktory dziata jako
obejscie blokad)

Codzienne sygnaty

[0 Dziecko nagle bardzo chroni ekran telefonu przed Tobg

[1 Czesto korzysta z trybu incognito

[0 Zmienia hasta bez uprzedzenia

[1Ma ,,drugie konto” w tej samej aplikacji (np. drugie konto na TikToku czy Snapchacie)

. 15
\ g hait PROJEKT: Cyber(nie)bezpieczenstwo - ryzykowne zachowania

-] . . L
nieletnich w sieci.
WALBRZYCH E OFF



CO ROBIA TWOIJE DZIECI W SIECI - PORADNIK DLA RODZICOW

Idole w sieci

Aktualny adres mailowy mojego dziecka to:

Czy jest na nim  wprowadzona  weryfikacja dwuetapowa? TAK/ NIE
Jezeli nie ma weryfikacji dwuetapowej, niezwtocznie jg wprowadZz, pozwoli to przypomniec¢
zaginione hasto oraz zwiekszy bezpieczenstwo logowania. Pamietaj, adres e-mail twojego dziecka

to jego cyfrowe Zycie.

Nick mojego dziecka w sieci to: Facebook Instagram
TikTok X/Twitter Snapchat
Kick Twitch Discord

Steam (platforma z grami)

Gdy przeszukatem/am internet w poszukiwaniu powyzszych nickdw okazat sie, ze sa tez

inne (jakie platformy i konta)

Jezeli Twoje dziecko gra w gry online, kto jest jego znajomym/znajoma w grach (tam tez
mozna wysytac zaproszenia). Czy Twéj syn lub cérka zna ta osobe, czesto z nig rozmawia?

Wymien trzech znajomych swojego dziecka w grach

Trzech ulubionych twércéw internetowych mojego dziecka to (gry, streamy, inni tworcy):

Trzy ulubione utwory i artysci mojego dziecka to:

Trzy seriale ktdre teraz oglada to:

Trzy gry w ktore gra obecnie to:

\ § hait PROJEKT: Cyber(nie)bezpieczenstwo - ryzykowne zachowania
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Prezent zamiast
internetowego vouchera
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CO ROBIA TWOIJE DZIECI W SIECI - PORADNIK DLA RODZICOW

Drogi rodzicu, obiecaj, ze zadbasz o to, aby na mikotajki klasowe byty
prezenty namacalne, a nie wirtualne.

PaySafeCard, w skrocie PSC, to forma przedptaconej karty internetowej. Kupuje sie jg
w zwyktym sklepie, kiosku albo na stacji benzynowej tak, jakby to byta zdrapka czy voucher.
Ptacisz np. 50 albo 200 ztotych, aw zamian dostajesz wydruk z kodem literowo-cyfrowym. Ten kod
wpisuje sie pdzniej w internecie i mozna nim zaptaci¢ za gry, aplikacje, dodatki w Robloxie,
czy napiwki dla tworcow.

| tu pojawia sie problem. Kiedy dziecko kupuje co$ w Lidlu czy w Kauflandzie karta podpietg
do konta rodzica, rodzic dostaje powiadomienie w aplikacji bankowej — wiadomo, na co poszty
pienigdze. Ale jesli kupi PaySafeCard, to z punktu widzenia rodzica pienigdze po prostu znikaja.
Nie ma zadnego $ladu, co zostato kupione i komu trafity do kieszeni.

W praktyce wyglada to tak, ze dzieci traktujg PSC jak zabawke, ich wtasng ,internetowg gotéwke”.
W niektorych szkotach nawet na Swieta uczniowie wymieniajg sie tymi kartami zamiast
prezentow. | to wtasnie sprawia, ze rodzic traci kontrole — nie widzi ani rodzaju transakciji, ani jej
adresata.

Dlaczego karty typu PSC moga by¢ niebezpieczne:

e dzieci mogg finansowac patoinfluenceréw, wysytajac im donejty za wykonanie gtupiego
lub niebezpiecznego zadania

e mogg wydawac¢ duze sumy na gry online bez zadnej kontroli PSC nie wymaga karty
kredytowej ani danych osobowych —jest anonimowe

e rakpowiadomien dlarodzica sprawia, ze dowiaduje sie on o problemie dopiero wtedy, gdy
pojawi sie wiekszy ktopot

Traktuj PSC jak gotéwke. Kupuj ja razem z dzieckiem i zachowuj paragon. Jesli karta ma by¢
prezentem, ustalcie zasady: kod przekazujesz dopiero po rozmowie. Nie zostawiaj kupowania
PSC ,na wtasna reke”.

Wymagaj, zeby kazdy kod PSC najpierw pokaza¢ Tobie. Ustal proste zasady: zanim wpiszesz
jakikolwiek kod online, pokaz go rodzicowi i powiedz, na co chcesz go przeznaczyé. Kod w kieszeni
to gotowka w kieszeni. Jesli dziecko ukrywa kod, to sygnat do rozmowy.

Ustaw zatwierdzanie zakupéw w sklepach i aplikacjach. Wtacz opcje, zeby wszystkie
mikroptatnosci wymagaty zgody rodzica. To zmniejsza pokuse i daje Tobie kontrole nad tym, na co
idg pienigdze.

Zamiast PSC rozwaz alternatywy kontrolowane. Kupuj vouchery do konkretnych sklepéw albo
korzystaj z kont dla nastolatkow, kart przedptaconych z historig transakc;ji lub opcji petnej kontroli
rodzicielskiej. To daje $lad i utatwia kontrole nad wydatkami.

Rozmawiaj i ustal granice. Wyjasnij dziecku, co wolno, a co nie. Powiedz, ze darowizny
influencerom, kupowanie skindw czy mikroptatnosci musza by¢ najpierw omoéwione. Regularnie
sprawdzaj historie zakupdw.
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Stownik
»spolsko/dzieciecy —
dziecieco/polski”
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T

AFK / afkowanie : )

Skrot od ,,away from keyboard” -,z dala od

klawiatury”. Oznacza, ze ktos na chwile odszedt

od komputera, nie uczestniczy w grze lub & meski narzad rozrodczy
rozmowie. Bywa tez uzywane jako okreslenie

»,Zawieszenia sie”.

Bambik DQ wytrysk

Okreslenie poczatkujgcego gracza, zwtaszcza
w grze Fortnite. Ktos, kto dopiero zaczyna i nie
ma duzych umiejetnosci.

zenskie posladki

grape (z ang. winogron rape z ang. gwatt)

BAN

Zablokowanie kogos$ w grze, na czacie lub
w mediach spotecznosciowych. Moze byé
czasowe albo na state.

Krysztat — twardy narkotyk/narkotyk

BEEF
Konflikt, dtugotrwata ktétnia pomiedzy dwiema KOKAlNA
osobami lub grupami, czesto publiczna

i nagtasniana w sieci. =y ~ (D) o

BFF

Skrét od ang. ,,best friends forever” — najlepsi

przyjaciele na zawsze. METAMFETAMINA
Boomer / dziaders 0 ' ~ y
Okreslenie osoby starszej, oderwanej od wspotczesnych

realiow. Uzywane ironicznie lub obrazliwie.

Brain rot

,Zgnity m6zg” - okreslenie na marnowanie czasu MARIHUANA

w internecie na bezsensowne tresci, ktore ogtupiaja. 420 420 % *

Bardzo duza ilos$c¢ filmow ktére majg zapetlong
powtarzajgcg sie muzyke i obrazy wyswietlane
w sposob dynamiczny i losowy, m.innymi Ballerina
Cappucina, Tralaleo Tralala, Bomardillo Crocodilo.

Byé CANCELED / keseld HEROINA

By¢ wykluczonym z grupy, skasowanym/usunietym.
Banicja, najczesciej za zte zachowanie ' (f

CRINGE / krindz
Oznacza co$ zenujgcego, wstydliwego, budzacego zazenowanie.

DIS / disowaé DOPALACZE / LEKI / SYROPY ODURZAJACE
Od ang. ,disrespect” — obrazenie kogos,
wysmiewanie lub ponizanie. & o
= 20
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CO ROBIA TWOIJE DZIECI W SIECI - PORADNIK DLA RODZICOW

Doxing / zrobi¢ doxa
Niebezpieczne dziatanie polegajgce na ujawnianiu prywatnych danych (adres, numer telefonu,
szkota) w internecie. Ma na celu zastraszenie, zawstydzenie lub nekanie.

Dymy
Awantury, zachowania patologiczne, prowokacje majace przyciggnac uwage i widzow w sieci.
Popularne w kontekscie patoinfluenceréw.

Essa
Okreslenie radosci, czegos super. Uzywane jak okrzyk zwyciestwa albo ekscytacji.

GROOMING
Uwodzenie w sieci, poprzez osoby starsze.

INCEL
Osoba pozostajgca w celibacie ,,nie z wtasnej woli” — ktos, kto nie ma partnera seksualnego,
ale chciatby. Okreslenie czesto bywa nacechowane pogardliwie.

Inba
Od wczesniejszego ,,imba”. Oznacza afere lub gto$ne zamieszanie w internecie.

NPC
Skrét od ,,non-player character” — postac¢ w grze sterowana przez komputer. W slangu oznacza
osobe bez charakteru, nudng, bez wtasnego zdania (,maszyna bez duszy”).

Noob / nub
Od ang. ,,newbie” — poczatkujacy, staby gracz. W slangu mtodziezy — ,,przegryw”.

oG
Skrot od ,,original gangster”. Oznacza kogos$ doswiadczonego, ,.kozaka”, osobe godng szacunku.

POV (point of view)
»Punkt widzenia”. W filmach na TikToku i YouTubie — nagranie pokazujgce sytuacje oczami
autora.

Rel / Relatable
Oznacza ,,zgadzam sie”, ,mam tak samo”. Wersja ,,relatable” — ,totalnie sie z tym utozsamiam?”.

Random
Kto$ przypadkowy, bez znaczenia. Popularne w grach i internecie.

Rizz
Charyzma, umiejetnos$¢ uwodzenia albo bycia pewnym siebie w kontaktach.

PDF
Okreslenie osoby zaburzonej seksualnie, wykazujgcej sktonnosci do uwodzenia i wspoétzycia
z nieletnimi

Sigma
Osoba samodzielna, pewna siebie, radzgca sobie w trudnych sytuacjach. Kojarzone z
okresleniem ,,samiec alfa”.

Szon

shait &
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Wulgarne okreslenie kobiety, niestety nie filtrowane przez mechanizmy TikToka i firmy Meta,
jako wulgarne stowo. Pochodzi od wyzwiska kur&*szon.

Szon Patrol

Niebezpieczne zjawisko stygmatyzacji dziewczyn oraz kobiet, ktore wg. ,,patrolujgcych” sg zbyt
skgpo ubrane. Chtopcy robig zdjecia takim dziewczynom/kom i umieszczajg je w sieci
Z podpisem ,,szon”

uwu
Emotikona symbolizujgca cos$ stodkiego, uroczego. Uzywana przy tresciach ,rozczulajgcych”.

Wrogojaciel
Potaczenie stow ,wrég” i ,,przyjaciel”. Oznacza osobe, ktdra z pozoru jest kolega, ale
w rzeczywistosci potrafi by¢ fatszywa, wroga lub toksyczna.

Zdziraciotka
Potgczenie stéw ,,zdzira” i ,,przyjaciotka”. Obrazliwe okreslenie kolezanki, z ktéra relacja jest
toksyczna, petna zazdrosci i ztosliwosci.

4:20/ 420

Symbol rozmowy o marihuanie, ,wybita 4:20”, chociaz odnosi sie do innej godziny niz ma
miejsce sugeruje czas spozycia narkotyku. 20.04 -to miedzynarodowy dzien konopii, 4:20
wzieta sie stad, iz zapis miesigc/dzien, a nie dzier/miesigc jest popularny m. in. w USA.
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Co zrobic¢ gdy

pojawi sie hejt?

shait 28
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Co zrobi¢ gdy pojawi sie hejt?

Hejt w internecie pojawia sie szybko i potrafi by¢ bardzo dotkliwy. Najwazniejsze jest, zeby nie
reagowac pochopnie, ale dziata¢ krok po kroku.

1.

Zachowaj dowody

Zréb zrzuty ekranu z widocznym kanatem komunikacji, nazwami kont oraz widoczna data
i godzing. Zapisz linki, rozmowy czy komentarze. To wazne, bo hejt w sieci bywa kasowany,
a dowody sg potrzebne przy zgtoszeniu.

Nie odpowiadaj agresja

Najgorsze, co mozna zrobig, to dac¢ sie sprowokowacé. Odpowiedz w tym samym stylu tylko
podsyca konflikt i daje hejterowi satysfakcje.

Zgtos tresé

Na kazdej platformie (TikTok, Instagram, Facebook, YouTube, Discord) mozna zgtaszac¢
obrazliwe materiaty. Algorytmy czesto dziatajg szybko i usuwaja naruszajace tresci.

Porozmawiaj

Jesli hejt dotyczy dziecka - usigdz z nim i wystuchaj. Najwiekszym btedem jest
bagatelizowanie problemu stowami ,,nie przejmuj sie”. Dla mtodej osoby internet to realne
zycie.

Zablokuj hejtera

Nie ma obowigzku ogladania i czytania obrazliwych tresci. Blokada konta to prosty
sposdb, zeby odcig¢ zrédto hejtu.

Szukaj wsparcia

Jesli sytuacja sie nasila, zgtos sprawe do szkoty (wychowawca, pedagog, psycholog) albo
na policje. Cyberprzemoc jest przestepstwem i nie wolno jej lekcewazy¢.

Hejt a prawo i ochrona dziecka

1.

\

WALBRZYCH

Konstytucja i prawa dziecka

Kazde dziecko ma prawo do ochrony przed przemoca, takze tg psychiczngi emocjonalnag.
Hejt w sieci podpada pod te przepisy, bo wywotuje krzywde, poczucie zagrozenia
i cierpienie.

Kodeks karny

W polskim prawie nie ma osobnego przepisu o ,,hejcie”, ale sg artykuty, ktére doktadnie
obejmuja takie zachowania:

Art. 212 k.k. = zniestawienie (np. fatszywe oskarzenia, pomoéwienia),
Art. 216 k.k. - zniewazenie (np. wyzwiska, obrazliwe komentarze),
Art. 190 k.k. — grozby karalne,

Art. 190a k.k. - stalking (nekanie, uporczywe przesladowanie online).
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2 PROJEKT: Cyber(nie)bezpieczenstwo — ryzykowne zachowania
EOFF nieletnich w sieci.



CO ROBIA TWOIJE DZIECI W SIECI - PORADNIK DLA RODZICOW

3. Ustawa o przeciwdziataniu przemocy domowej

Od 2023 roku wprost méwi o przemocy psychicznej i o ochronie dziecka w kazdej
przestrzeni, takze cyfrowej. Jesli dziecko doswiadcza hejtu, to jest to uznawane za forme
krzywdzenia —tak samo powazna jak przemoc w realnym swiecie.

4. Ustawa o wspieraniu i resocjalizacji nieletnich

Jesli hejterem jest osoba ponizej 18 roku zycia, szkota ma obowigzek reagowac, a sprawa
moze by¢ przekazana do sgdu rodzinnego.

5. Obowigzek reagowania

Rodzic, nauczyciel czy wychowawca maja prawny obowigzek reagowac, gdy dziecko jest
ofiarg przemocy (réwniez w sieci). Brak reakcji moze by¢ potraktowany jako zaniedbanie
dobra dziecka.

shait 2
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Materiaty dodatkowe:

KONSTRUKTYVNA
KRYTYKA

‘ brazluwa %
lub agresgwn

ocena kogos

b czegos /[ \
mtencja Je-‘*'c ocena czyniona ]

wywotywame o
negatywnych emocji | \_ w dobrej wierze

lub/i czerpanie z tego da

je wskazovki
\___ pozytkv @ do poprawy
czesto jest ztych stron
niemerytoryczna @ jest merytoryczna

nadawca wykazuje jest budujaca
S brak szacunkv 0{ motgwu}aaca

do adresata
(osmiesza, szydzi, drwi)

hait
:OFF

shait 20
\ 2 PROJEKT: Cyber(nie)bezpieczenstwo - ryzykowne zachowania

[=]

-] . . L
OF F nieletnich w sieci.

WALBRZYCH E



CO ROBIA TWOIJE DZIECI W SIECI - PORADNIK DLA RODZICOW
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KONSTRUKTYWNA
= —  KRYTYKA
» OBRAZLIWA 8
LUBAGRESYWNA /@)’ )
OCE
@ INTENCJA
NIEMERY JEST POMOC
e ,
| NIEKONKRETNA ( L

=D
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KIEDY ZART
STAJE SIE HEJTEM?

€O TO JEST
HEJT?

X cel: upokorzyc,
wysmlac zrani¢

AN

N
- CO TO JEST

ZART?
v cel: rozbawié¢
V Kkontekst:

wspolny, bezpieczny . gm'éﬁg;gg kogos,
@© zg0da: wszyscy nie z kim$

stesmiejg & forma: agresywna,
=| forma: lekka, nie rani obrazliwa

Tomek zawsze ® skutek: ktos czuje sie

@ spozniony - jeszcze ile, wykluczony

nie zmienit czasu
rimovgorai) | (Tl
) moze byc bolesne.”
GDZIE PRZEBIEGA -
GRANICA? CO ROBIC?

V nie kazdy émiechtozart v re"g"JT .

V/ jesli ktos méwi: VW, 0 nie byto
»Nie podobami sieto” )
PR';I‘E);TM; — v bron tych, z ktérych

. sie Smiejg
3 hhart v zgtaszajprzemoc
a
:OFF
S
LA,
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Wei sie ogarnij,
wyglqdasz jak .

,Ale ja tylko
lajknatem!"

WSPIERANIE HEJTU @ ”"-""“'e"'e

—T0 TEZ HEJT - @ udziat w przemocy

brak reakc;ji
o Nawet ,reakcja” @ -ciche poparcie
moze zranic ofiare

e LAJK =POPARCIE

\/ 76t0S HEJT

TRESC v/ ZIGNORUJ,
- Htaplie NIE LAJKU)
interakcje  zasigs RosNIE \/ WESPRZYJ
V4 weseon) O VARE

MILCZENIE | LAJKI DAJA HEJTEROWI SItE.
MASZ WYBOR — BADZ PO DOBREJ STRONIE

NIE LAJKUJ PRZEMOCY
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STOP MAKING
STUPID PEOPLE
FAMOUS 4

LAJK Z"S'fb‘)‘:

\\I -
H( CHALLENGE:

A | T
apsutst Wl At ADOWCY ] @
| 7/

\ %2\ (G NIE LAJKUS
Wl NIE UDOSTEPNIAJ
\ 1% |

_ws1t PROMUJ
4 MADRE TRESC|

o NORMALIZACJA Y@ / ZGLASZAJ
PATOLOGII | GLUPOTY SZKODLIWE
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Twoj lajk = ich zasieg.
Twoj klik = ich pieniadze.

Masz wptyw, co staje sie popularne.
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CO ROBIA TWOIJE DZIECI W SIECI - PORADNIK DLA RODZICOW

NOTA:

hait
Zrédto: Co robia Twoje dzieci w sieci —

poradnik dla rodzicow, tukasz Gierek Fundacja Hejt OFF

Poradnik moze by¢ drukowany, kopiowany
i udostepniany w catosci lub we
fragmentach w celach edukacyjnych
i profilaktycznych. Kazdorazowo nalezy
podac autora oraz zrodto.

FUNDACJA

Wszelkie zmiany tresci (skracanie, edytowanie, przerabianie) powinny by¢
wyraznie oznaczone tak, aby nie wprowadzaty w btad co do oryginalnego
brzmienia i intencji autora.
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